HOWTO - CLONACION DE EQUIPOS MEDIANTE PXE

Autor: José Manuel Calero Romero Revision: 1 (30-3-2005)
Administrador de Red - Profesor de Informatica

admincpr.donbenito-villanueva@edu.juntaextremadura.net

Notas iniciales:

Partimos de un PC que tiene instalado los siguientes elementos:

Paquete tcpdump (apt-get install tcpdump)

Servidor DHCP (probado con la version 3 ; apt-get install dhcp3-server)

Las aplicaciones de PARTIMAGE (partimaged y partimage). (Recomendado las versiones estéticas,
es decir, las que no utilizan librerias externas) (probado con partimage-0.6.4-static.tar.bz2)

Ejemplo que vamos a seguir:

Red: 192.168.1.0

Router: 192.168.1.1

Servidor: 192.168.1.3

Rangos: 192.168.1.10/20 “Rango reservado a los equipos de arranque por pxe”

Nota:

Se puede integrar sin ningtin problema dentro del servidor principal, pero en nuestro caso (por
pedagogia) lo haremos en uno totalmente independiente, es decir, este otro servidor tendra las
funciones de servidor de imdgenes (partimaged) y arranque por PXE de clientes para sus posibles
restauraciones del sistema.

Configuracion del servidor DHCP:

(Qué nos permite PXE?
En este caso, iniciar el arranque de un PC sin necesidad de una disquetera, cdrom ni USB. PXE es el
arranque de un PC mediante la tarjeta de red.
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(Cudl es el proceso de arranque?

En rasgos generales, la historia es la siguiente:

Lo primero, activar en la bios el arranque por PXE (Lan).

Cuando 1nicia el proceso, PXE busca un servidor DHCP en la red.

Una vez localizado, el servidor le asigna a la maquina cliente una IP, Mdscara e IP del router.
Ahora, mediante el servicio TFTP envia a la maquina cliente el kernel y el initrd.

Abhora, el cliente tiene un kernel, y un initrd que le permite tener un “mini-sistema” en la RAM.

A S

Los caminos que podemos tomas desde este punto son muy diversos, clonacién de equipos,
arranque de “terminales tontos”, tanto de sistemas Linux como Windows, etc.

Nota: Cuando buscamos informacidn en internet sobre este tema, diferenciar dos terminos, PXE es
un proceso de arranque, mientras que PXES se le denomina al proceso de tener “terminales tontos”
con un servidor de aplicaciones mediante el arranque PXE.

Empezamos... :-)

Instalamos el servicio TFTPD (probado con tftpd-hpa):
# apt-get install tftpd-hpa

La configuracion de este “mini-servicio” se lleva desde el servicio inetrd
/etc/init.d/inetrd.conf

Ahora, instalamos las librerias necesarias para utilizar la aplicacion (pxesconfig) que permite crear
un initrd de una forma sencilla.

# apt-get install libgtk-perl
# apt-get install glade-perl
# apt-get install libgnome-perl

Luego, nos bajamos de la web de PXES los paquetes: (probados con la version 0.9.1)
pxes-base-1586-0.9-1.tar.gz
pxesconfig-0.9-1.tar.gz

Instalamos...
(pxes-base-1586-0.9-1.tar.gz)

# tar xzvf pxes-base-1586-0.9-1.tar.gz

# cd pxes-0.9
# make install
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Instalamos...
(pxesconfig-0.9-1.tar.gz)

# tar xzvf pxesconfig-0.9-1.tar.gz
# cd pxesconfig-0.9

# perl Makefile.PL

# make

# make install

Notas:
(pxes-base-1586-0.9-1.tar.gz) — Contiene todos los archivos fuentes del “mini-sistema”.
pxesconfig-0.9-1.tar.gz — La aplicacién que permite crear un initrd con los ajustes personales de una

forma sencilla e intuitiva.

Después de realizar la instalacién, tenemos, por un lado, en el directorio raiz, unas carpetas
denominadas OPT y TFTPBOOT.

OPT - contiene los archivos fuentes del “mini-sistema”

TFTPBOOQOT- contiene los archivos de arranque que buscaran los PC clientes en su arranque por
PXE.

CONFIGURACION DEL FSTAB

El siguiente paso, es afiadir una entrada en el fichero fstab para disponer de un espacio temporal
para crear las imagenes initrd.

SERVIDOR DHCP

Afadimos una entrada y queda de la siguiente forma:
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(Como llega este archivo al cliente?
Mediante el servicio tftpd-hpa.

(Donde tiene que buscar el cliente el archivo pxelinux.0?
Esto se lo indica el archivo de configuracion /etc/inetd.conf.

En resumidas cuentas, el pardmetro -s permite la ocultacion del directorio donde se guardan los
archivos de arranque, y este es indicado al final de la linea (/tftpboot/pxes)

Por lo tanto, hay que tener cuidado con un detalle, si colocamos la configuracién de esta manera, la

opcion filename del archivo de configuracion del DHCP tiene que contener solo el nombre del
archivo de arranque (pxelinux.0).

(sin la opcioén -s ):

(Ahora, con la opcion -s):

Si por alguna razon, el cliente arranca, obtiene una IP, pero falla en la
biisqueda del archivo, revisar los archivos de configuracion del dhcp y del
inetd.conf.

Reinicia la mdquina servidor de clientes pxe.
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CONFIGURACION DEL MENU DE ARRANQUE.

La configuracién del menu de arranque del PXE es conveniente revisarla, diferentes versiones de
initrd, version del kernel que carga, etc. Comentaré lo mas importante.

Archivo: /tftpboot/pxes/pxelinux.cfg/default
Nota: El andlogo a este archivo en el arranque por grub es menu.lst.

“La opcion que nos interesa controlar es Label 2 que serd la utilizada en nuestro arranque por parte
de los clientes pxe.”

Comentarios:
.squash ( versiones del initrd comprimidas)

v vmlinuz-2.4.20-12pxes.i586 (version del kernel que viene con el paquete pxes-base-1586-0.9-
1.tar.gz)

AN

v pxes-0.9.initrd (nombre por defecto del initrd que genera la aplicacién pxesconfig)
v 10 (parametro de solo lectura, es decir, en nuestro “mini-sistema” no podremos crear ni archivos
ni carpetas, por lo tanto, !! cambialo por rw !!, ya que mas tarde veremos que serd muy necesario.

Si observamos el contenido del directorio /tftpboot/pxes, veremos que NO tiene los archivos:
vmlinuz-2.4.20-12pxes.i586
pxes-0.9.initrd

es decir, el kernel y el initrd que pasa el servidor al cliente. Por lo tanto, ahora toca crear estos
archivos con la herramienta que antes hemos instalado (pxesconfig).
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CREACION DEL INITRD MEDIANTE PXESCONFIG

Nos situamos:

v Nombre de la aplicacion que genera los initrd: pxesconfig

v Nombre final de la imagen: pxes-0.9.initrd

v Nombre del kernel: vmlinuz-2.4.20-12pxes.1586

v Directorio que guarda los archivos fuentes del “mini-sistema’: /opt/pxes-0.9/

v Directorio donde se guardaran los archivos resultantes (kernel e initrd): /tftpboot/pxes/

Nota:
Reconocer que tipo de hardware tienen los clientes y sobre todo la tarjeta grafica y de red.

Probado con equipos INVES y BM:
Tarjeta de red: 8139too
Tarjeta gréfica: 1810

TRUCO:

Si la carpeta /opt/pxes-0.9/ contiene los archivos del “mini-sistema”, que
pasa si afado algunos archivos ‘“interesantes” a una carpeta como por
ejemplo /opt/pxes-0.9/stock/dist/root/, pues que cuando generamos el initrd
y este es cargado por el cliente, tendrd a su disposicion dentro del directorio
root los archivos que antes hemos copiado.

Por lo tanto, si afado los archivos:
(partimage) a la carpeta /opt/pxes-0.9/stock/dist/root/

(fdisk y sfdisk) a la carpeta /opt/pxes-0.9/stock/dist/usr/bin/

I EUREKA !!, tendremos a nuestra disposicion las herramientas necesarias para crear, modificar,
eliminar particiones, y por otro lado, el cliente (partimage) para clonar las particiones situadas en un
servidor (partimaged).

(Qué mas necesitamos?

El comando scp nos permitird pasar en determinados momentos archivos desde nuestros clientes
pxe al servidor de imdgenes. (mas tarde veremos su gran utilidad)

Por lo tanto, observa la tabla de abajo, contiene el archivo, su origen y su destino. Copia dichos
archivos desde su origen hasta el destino indicado.

ARCHIVO ORIGEN DESTINO
scp /usr/bin /opt/pxes-0.9/stock/dist/usr/bin
libcrypto.so0.0.9.7 /usr/lib /opt/pxes-0.9/stock/dist/usr/lib/
ssh ssh-add ssh-agent /usr/bin /opt/pxes-0.9/stock/dist/usr/bin

ssh-argv0 ssh-copy-id
ssh-keygen ssh-keyscan
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Por lo tanto, la amplitud de esta idea es bestial, podemos tener un abanico de posibilidades muy

amplio.

Bueno, una vez copiados estos archivos a sus correspondientes directorios, toca por fin, generar el

initrd.

Empezamos...

Ejecuta pxesconfig (desde terminal, o bien,mediante Ment gnome > Ejecutar un programa )

p= O

Pxesconfig 0.9
hy Diego Torres Milano <diego@pxes.com.ar=

Copyright(C) 2001-2004. All rights reserved.

This software is free software under the GNU General Public License,
Pxesconfig comes with ABSOLUTELY NO WARRANTY,

for details type 'presconfig -’

This is the PXES Configuration Utility. _
In the fallowing screens you will be able to choose de desired
configuration for your thin clients.

You configuration will not he saved until you press the "Finish" button.
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Clic en el boton Siguiente.

B pxesconfig - B
Kernel and initial ram disk selection X

Select the desired splash screen image, kernel and initial ram disk.

If you want to initialize the ram disk image check "Initialize ram disk", the image must exist.
If the ram disk image already exist and you want to re-read the configuration

check "Read saved configuration”.

Splash screen: |frﬂpbuntf'pxesfpxesz.lss _}'] Euscar...

Initial ram disk.

@ Ram disk name: jﬂﬂpboat-’pxesfpxes-lj.S.initrd _/] Buscar...
@

_I Initialize ram disk contents [ Read saved configuration

rkernel configuration-

kermel architecture: e 1386 « 486 0586 o B G YA cd

Kermel file fame: faptipxes-0 stockiarchdiaadkemealivmlinuz-2 4 20-12pxes 1566 _,fj Buscar

Metiark bootable image
_1 Enable network bootable image generation (needed by Etherboot)

| Tagoed image narme: Afiphootpxes/p=es-0.9.nhi _/] Buscar.

150 hootahle image

; _1 Enable |50 3660 hootahle image generation
|50 9860 image name.  |Amp/p<es-0.9so _/_| Buscar.

Sguashed image
= Enable Sguashfs image generation

Sguashed image name: |[Afphootpxes/p-es-0.9.5quash _;’i Euscar..

< &nterior ‘ b= Siguiente ‘ ¥ Cancelar I

Splash screen: Imagen a mostrar en el arranque inical.

Ram disk name: Nombre de la imagen (initrd)

Kernel configuration: En este apartado seleccionamos el tipo de kernel. En nuestro caso, tendremos
1586 y el nombre del kernel es vmlinuz-2.4.20-12pxes.i586.

Network bootable image: Utilizado para arranques por disquete.

Squashed image: Imagenes comprimidas del initrd.

Clic en la opcion Initialize ram disk contents. (Iniciamos el contenido de la ram virtual)
Clic en la opcién Enable Squashfs image generation para quitar su eleccion.

El resto con las opciones predeterminadas.

Clic en el botén Siguiente.
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Ventana : Required Local Devices

0

éo

® Layout: Ies

th~, Metwork card: |a133ta0
! g
&j Kernel module options: |

Required Local Devices

Keyhoard configuration

Mouse configuration

Metwark configuration

pxesconfig -
Select the desired characteristics of the local devices

/
Device: [revipsaux /] Protocor [Farz ]
I~ Enable mouse wheel support
o Lefthanded mouse
Acceleration:  slow I —5—1 fast
Sengitivity: o I —‘2—1 high

i

< Anterior ‘ = Siguiente ‘ X cancelar

Keyboard configuration: Idioma del teclado.
Mouse configuration: Dispositivo y tipo de conexiodn.
Network configuration: Tarjeta de red.

Nuestra seleccién:
Layout: es

Device: /dev/psaux
Protocol: PS/2

Como tenemos rueda de scroll en el ratdn, activamos Enable mouse wheel support, pero como no
vamos a tener sesion grafica, da igual.

Network card: 8139too

Clic en el botén Siguiente
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Ventana: Optional Local Devices

Optional Local Devices

Select the optional local devices.

Shared devices configuration

@

Sound system configuration
_| Enable local sound support

agreeing your session selection,

_I Floppy _| DV¥DYCDROM

L pxesconfig

These devices are shared using MNetwork Block Device (nbd) utilities or the hest method

I~ Hard disk

_| USE flash disk

] Autodetect

fb’:% Sound card:

Karne| madule optiorns: ]

i Enahle Enlightered Sound: Daemarn

rParallel or serial printer configuration
_I Enahle local printer support

Deyice:

Samha

fdeviprinters/0 ﬂ Fort: |C_|1Ur.i -\/
o Use local 'printer quele (LPD)
_|Use Samba to share local devices
< anterior ‘ f= Siguiente ‘ X cCancelar ‘

Activar la opcién Hard disk, el resto, desactivado.
Nota: Si no activamos esta opcion, el disco duro no es reconocible por partimage.
Recordad, que la tnica mision de este howto es la clonacién, pero como puede verse estamos ante

una configuracién de “terminales tontos”.

Clic en el botén Siguiente.
Ventana: Session Selection

W] pxesconfig

Session Selection

Selact the section or sections that you are going to includs in the image
If more than one image is selected is necessary t mark one as the default one
You must be in 'initialize’ mode to he able to add new session types.

-0 X

x Local ¥ Windows Session with simple desktop,
-~ AL indow manager and applications
= ﬂ UnixfLinu= XD, Gname GOM,
KDE KDM session - XDMCP
—==1 Microsoft Terminal Server session to a
J Windows 2003, Windows 2000, Windows
—+ XP or Windows NT4 server - ROP
&@ Wirtual Network Computer session -VRE
—=
(\FQE‘% Citrix ICA session

| 3 Linux Terminal Server Project client - LTSP/K1ZLTSP
La Telnet session in character mode - TELNET

IWJ Seours Stell sesslr In chiaracter mode — 554
= el

<] Anteriar ] > siguiente J

e

=1

X Cancelar

1|

Clic en el boton Siguiente.
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Nota:

Los cuadros son para las opciones que
podremos tener en cuanta.

El tridngulo es para la opcion
predeterminada.

En nuestro caso, para cargar lo minimo,
activaremos solo la opcion (tridngulo y
cuadrado) de telnet, aunque no la vamos a
utilizar como ya veremos. Simplemente es
porque tenemos que utilizar una y no
queremos iniciar entornos grdficos.
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Ventana: Telnet Configuration

Clic en el botén Siguiente.

3 pxesconfig — O x
Telnet Configuration LI 4
[:a] Telnet session enables access to telnet servers
-T:alnel server
~ Ask the walue at runtime
Server Fort: |23 ‘)
Activa la opcién Ask the value at runtime, el resto como esta.
Ventana: General configuration
[ pxesconfig - OXx

General configuration

_1 Enable debug
I Wait for key press hefore staring X Windows
_| 'Wait for key press before connecting to login server

_|'Wait for key press on errar connecting to login server
Console and Remote Access
_| Enable login shell (accessible through CTRL-ALT-F4 with no authentication)

I~ Enable lagin shell {accessible through CTRL-ALT-F3 authenticated)

_I Enahle telnet servar I~ Enable 85H server

I Set root password Root passward: |

Boot Messages
You may also need 'console=null’ in kernel command line to he completely silent

Leveal legs i :

mare
1

Retmote Configuration

The remote configuration server lets you change aspects of the thin client in a per client bagis.
The seryer should be accesible via TFTR,

_{ Enable remote configuration

_| Enable tiny web server {no authentication} _| Enable session WNC shadowing ino authentication)

SEryer: |

Directaty |/pessooniy

=] Anteriar ‘ [= Siguiente ‘

X Cancelar ‘ b

Activar las opciones:

Enable login shell (permite realizar login autentificado con las teclas CTRL + ALT + F3)

Enable SSH server
Set root password

Root password (teclear la password para iniciar sesion de root)
El resto de las opciones, desactivadas.

Clic en el botén Siguiente
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Ventana: Finish

n] prescon fig —ox

Finish <

Clic en el botén Terminar.
Abhora, se inicia el proceso de creacion del INITRD.
0 TR ' _ox

Finish <X

a pxesconfig: finishing X
Status

c | EEEEE

This may take & wi

Initial ramdisk has been unmounted

| GHOME_STOCK_BUTTON_CLOSE

Cuando el proceso ha terminado, se nos informa del tamafio del INITRD.

4 Informacion X

Remember to set the kermel parameter
ramdisk_zize=10877
or greater in the boot loader configuration file.

&P aceptar

—

Clic en Aceptar.

D] pxesconfig: finishing | X

Status:

| EE

Configuration complete.

GMOME_STOCK_BUTTOM_CLOSE

Clic en el boton GNOME_STOCK_BUTTON_CLOSE
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Ahora, si observamos el directorio /tftpboot/pxes, ya si tenemos kernel e initrd. Recordar, que
tenemos en el directorio root el archivo partimage (cliente de partimaged), y los archivos (fdisk y
sfdisk) en el directorio /usr/bin y todos los relacionados con scp y ssh.

INICIAR UN CLIENTE PXE PARA COPIA DE SEGURIDAD O RESTAURACION

Para iniciar una sesion de trabajo en un cliente PXE, simplemente activamos en la BIOS el arranque
por LAN (PXE), cuando salga el menu, pulsamos 2, y cuando termine de arrancar y de el error de
telnet, pulsamos CTRL+ALT+F3 para iniciar sesién de root, teclea la contrasefia asignada , y ya
tenemos nuestro “mini-sistema”.

Ahora, hacemos una copia de seguridad de un “cliente modelo” que nos permita recuperar el
sistema de cualquier maquina que falle en el IES. Lo primero serd realizar una copia del MBR y de
la tabla de particiones y luego una copia de las particiones.

Copia de seguridad del MBR
dd if=/dev/ide/host0/busO/targetO/lun0/disc ~ of=/root/mbr_ies count=1 bs=512

Copia de seguridad de la tabla de particiones.
sfdisk -d /dev/ide/host0/bus0/target0/lun0/disc > tabla_ies

Copia de seguridad de las particiones.

Partimos que este proceso esta “controlado”. De todas formas recordar a groso modo que tenemos un servidor de
imagenes (partimaged) iniciado y a la espera. Por lo tanto, simplemente iniciaremos el partimage (cliente) y
guardaremos una copia de seguridad de las particiones deseadas en la carpeta del servidor que tengamos asignada.

“linea de comando directa”
# ./partimage --server=192.168.1.3 --port=4025 --finish=2 -c -b -m -z1 save
/dev/ide/host0/busO/targetO/lunO/part1 /imagenes/linex2004r1

--server = IP del servidor partimaged

--port= Puerto

--finish= Que hacer cuando termina el proceso (2) reinicio automatico

-b=No espera ninguna respuesta por parte del usuario

-m=Realiza el proceso aunque este montada la particion.

-c= No realizar comprobaciones

-z1= Tipo de compresién z1=bzip

save= realiza la operacion de copia de datos.
/dev/ide/hostO/bus0/targetO/lun0/part1=Que particiéon queremos copiar. (del cliente).
/imagenes/linex2004r1=Donde guardamos la imagen creada (en el servidor)
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Una vez realizada la copia de seguridad de los tres elementos (MBR, tabla de particiones y particién /es), lo
ideal, seria mandar los ficheros mbr_ies y tabla_ies al servidor de imégenes. ;por qué?

Si pensamos un poco, lo ideal, serd que cuando un ordenador falle, tengamos a mano estos dos ficheros por
si tenemos que recuperar el mbr o la tabla de particiones, y cual seria la mejor forma, pués hacer lo mismo
que hicimos con los archivos partimage, sfdisk,fdisk y los relacionados con scp y ssh, es decir, copiar los
archivos (mbr_ies y tabla_ies) al directorio /opt/pxes-0.9/stock/dist/root/ y generar un nuevo INITRD, de tal
forma, que cuando un nuevo cliente pxe inicie sesion, en el directorio root, tengamos disponibles los
archivos (partimage, mbr_ies y tabla_ies).

Pero, {Como los pasamos desde el cliente al servidor?
Para esta cuestion, en los pasos anteriores ya hemos preparado el “mini-sistema” para que
disponga de scp y ssh.

Por lo tanto, supongamos que queremos pasar los archivos mbr_ies y tabla_ies a la carpeta /root del
servidor, los comandos serian:

#scp mbr_ies root@192.168.1.3:/root/mbr_ies

#scp tabla_ies root@192.168.1.3:/root/tabla_ies

Nota: Como ya sabemos, nos solicitara la contraseiia del servidor, tecleamos la contrasefia, y los
archivos seran enviados.

(QUE HACEMOS SI TENEMOS QUE RECUPERAR EL MBR, TABLA DE PARTICIONES O
LOS DATOS DE UNA PARTICION/ES?

Recuperar el MBR guardado en mbr_ies:
dd if=mbr_ies  of=/dev/ide/host0/busO/target0/lun0/disc

Recuperar la tabla de particiones guardada en tabla_ies:
sfdisk --force /dev/ide/host0/bus0/target0/lunO/disc < tabla_ies

Recuperar la particion de datos:

Y finalmente, si necesitamos recuperar los datos de una particion, pues es el mismo proceso que antes pero ahora
seleccionaremos ““ Restore partition from an image file” dentro de las opciones de partimage. (se supone que esto esta
controlado).

“linea de comando directa”
# ./partimage --server=192.168.1.3 --port=4025 --finish=2 -b -m restore
/dev/ide/host0/busO/targetO/lunO/part1 /imagenes/linex2004r1.000

--server = IP del servidor partimaged --port= Puerto

--finish= Que hacer cuando termina el proceso (2) reinicio automatico

-b=No espera ninguna respuesta por parte del usuario

-m=Realiza el proceso aunque este montada la particion.

restore=realiza la operacién de restauracion de datos
/dev/ide/hostO/bus0/target0/lunO/partl=Donde se restauran los datos (en el cliente)
/imagenes/linex2004r1.000=Donde esta la imagen (en el servidor)

/! Estas lineas de comando vienen muy bien para automatizar todo el proceso, es decir, pillamos

las tres lineas, las metemos en un script, y para restaurar todo el sistema simplemente ejecutamos
el script, y ** TACHAN ** a rular. Eso si, recordar meter el script dentro del initrd.
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PRUEBAS DE TESTEO Y LUGARES DE APLICACION:

CPR Don Benito — Villanueva (OK)
IES Luis Chamizo (OK)

Las pruebas realizadas en el IES Luis Chamizo por parte de Manuel Gémez Gémez han sido muy
buenas, no ha tenido ningin problema en integra en el mismo servidor del IES el servidor de PXE e
imagenes de partimaged.

No he dado muchos detalles sobre partimaged(servidor) y partimage(cliente) en modo grdfico ya
que tenemos muy buenos tutoriales sobre este tema y doy por controlado este tema, si no es asi, te
recomiendo que practiques con la creacion y restauracion de particiones mediante servidor-cliente,
v luego le metas mano a este howto.

Bueno, espero que toda esta “parrafada” valga de algo, un saludo, y hasta el proximo Howto.

=)
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